Liste de controle

Il'y a plusieurs raisons de mettre en place un systeme de surveillance tech-
nique : éviter notamment les vols, I'espionnage, les dommages matériels, les
accés non autorisés, les agressions de collaborateurs ou contréler la qualité
ou la performance des personnes, machines, systémes, etc.

Les moyens et possibilités techniques de surveillance s'étendent en perma-
nence. lls sont aujourd’hui tres facilement accessibles et abordables pour tout
un chacun. Le comportement des collaborateurs est souvent déterminant
pour la réussite de I'entreprise, d’ou le souhait de certains employeurs de
surveiller ceux-ci.

Les systemes de surveillance (vidéo, téléphone, GPS, biométrie, mail, internet,
etc.) sont souvent installés sans que les obligations et conséquences qui en
découlent soient connues.

Afin de protéger la santé de ses travailleurs, I'employeur est tenu de prendre
toutes les mesures dont I'expérience a démontré la nécessité, que |'état de la
technique permet d'appliquer et qui sont adaptées aux conditions d’exploita-
tion de I'entreprise. Il doit aussi prendre toutes les mesures nécessaires pour
protéger l'intégrité personnelle des travailleurs (art. 6 LTr).

La protection de I'intégrité personnelle occupe une place importante dans
notre systeme de droit. Ceci se traduit par I'ancrage de la protection de la
personnalité dans plusieurs lois.

Les articles de loi suivants fixent les dispositions de protection de la person-
nalité au poste de travail :

Lois sur le travail (RS 822. 11) : art. 6 ; art. 48 LTr | Ordonnance 3 relative a la
loi sur le travail (RS 822. 113) : art. 26 OLT 3 | Loi sur la protection des données
(RS 235. 1) : art. 4 LPD | Ordonnance sur la protection des données (RS 235.
11) : art. 1 OLPD | Loi sur la participation (RS 822. 14) : art. 10 | Code des obli-
gations (RS 220) : art. 328 ; 328b CO | Code civil (RS 210) : art. 28 CC

La norme SN EN 62676-4 « Systemes de vidéosurveillance destinés a étre
utilisés dans les applications de sécurité - Partie 4: directives d’application»
impose une évaluation des risques pour les systemes vidéo avant leur instal-
lation. Cette évaluation porte entre autres sur la sécurité des données.

La liste de contréle remplie doit étre présentée a l'inspection cantonale
du travail sur demande.
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Si vous cochez la réponse en rouge ([ | oui ou[ | non) vous devez prendre
des mesures.

Situation initiale

La surveillance du comportement des travailleurs est interdite !

1 Des alternatives a la surveillance techniques ont-elles [] oui
été examinées et cela a-t-il été mis par écrit?

[] non

2 S'il estinévitable de recourir a une installation [] oui

technique de surveillance, a-t-on élaboré un plan de 0 non

surveillance écrit et détaillé ?

Surveillance du comportement

3  Les travailleurs sont-ils surveillés ou contr6lés en ] oui
permanence par un systeme technique ?

[J non
4  Est-il garanti que le comportement des travailleurs [] oui
n‘est pas enregistré par des systémes de surveillance 1 non
techniques ?
5 Le comportement individuel des travailleurs est-il ] oui
inhibé par le systéme de surveillance ? (par exemple,
T il ) . ) [] non
limitation considérable des discussions spontanées
entre les travailleurs)
6 Lesdonnées de comportement enregistrées sont-elles [] oui
utilisées pour |'évaluation du personnel ?
[J non

Accords privés

Les dispositions légales ne peuvent pas étre invalidées
par des accords privés !

7  Des accords sur la surveillance du comportement ] oui
personnel ont-ils été con- clus entre I'employeur et

: non
les travailleurs ? [




10

11

12

13

14

15

Les travailleurs ont-ils été informés du systéme
de surveillance et de leurs droits ?

Les travailleurs surveillés ont-ils été informés de la
raison de I'enregistrement des données touchant a la
surveillance ? (sécurité, qualité, procédé).

La maniére de récolter les données et I'évaluation des
données enregistrées ont-elles été communiquées ?

L'atteinte du but visé par la surveillance (sécurité,
qualité, procédé) est-elle régulierement communiquée
aux travailleurs ?

Les mesures a prendre et les conséquences découlant
des données de surveillance analysées sont-elles
définies et communiquées ?

Les travailleurs peuvent-ils, en accord avec le
propriétaire des données, consulter les données de
surveillance enregistrées les concernant ?

Une personne de confiance indépendante (interne
ou externe) est-elle désig- née et connue au sein
de I'entreprise ? (par exemple un membre de la
commission du personnel)

Les représentants élus par les travailleurs ont-ils
participé a la planification, a I'élaboration et a la
détermination de I'horaire de fonctionnement du
systeme de surveillance ?

[] oui
[] non

[] oui
[] non
[] oui
[] non
[] oui

[] non

[] oui

[] non

[] oui
[] non

[] oui
[] non

[] oui

[] non



Atteintes a la santé

16 Observe-t-on une augmentation des problémes de
santé depuis I'introduction du systeme de surveillance ?

[] oui
] non

17 Les absences pour maladie ont-elles augmenté depuis
I'introduction du systéme de surveillance ?

[] oui

[] non

Horaires de fonctionnement

18 Le systeme de surveillance ne fonctionne-t-il qu’en

; ] oui
I'absence des travailleurs ?
[] non
19 Les horaires de fonctionnement du systéme de [] oui
surveillance sont-ils connus au sein de I’'entreprise ?
[] non
20 Les données de surveillance enregistrées sont-elles [] oui
effacées apres le contréle périodique défini ou 1 non

automatiquement au bout de quelques jours ?

Appréciation de la prestation

21 Est-il garanti que I'enregistrement involontaire du
comportement des travailleurs n'a aucune influence
sur |'appréciation de leurs prestations ?

[] oui
[] non




Conditions cadres

22 Les bases légales relatives a la surveillance technique [] oui Voir les articles de
des travailleurs a leur poste de travail contenues a I'art. loi susmentionnés.

26 OLT 3 sont-elles connues ? L) non

23 Le maitre du fichier « Surveillance » a-t-il été désigné ? oui )
L s
D‘apreés la loi sur la

[] non protection des don-
nées : A qui appar-

24 Les données de surveillance enregistrées sont-elles [] oui tiennent les données
protégées contre I'acces par des tiers ? o non enregistrées ?

25 Les habilitations en matiére d’'accés aux données [] oui Protection contre Ja
résultant de la surveillance sont-elles réglées de 0] non consultation directe
maniére claire ? oU acces via des ré-

seaux de données.

26 L'intervention de la personne de confiance en cas de [] oui
question ou de probléme lié a la surveillance est-elle 0] non
encadrée par des régles ?

27 La personne de confiance connait-elle les bases Iégales [] oui
et 'utilisation des données de surveillance enregistrées ? 1 non

Un contréle de réus-
DL .. . o e site est-il effectué ?

28 L'objectif poursuivi par la surveillance est-il révisé [] oui

périodiquement ? 01 non

Société :

Prénom, nom :

Fonction :

Lieu, date :

Signature :




Liste de contrdle remplie par : Date : Signature :
N°. | Mesure a appliquer Délai Personne Réglé Remarques Controélé
responsable : -
Date Visa Date Visa




Ne.

Mesure a appliquer

Délai

Personne
responsable

Réglé

Date

Visa

Remarques

Controlé

Date

Visa

Contréle renouvelé le (recommandation annuelle) :
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